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© Speicherkarte als Massenspeichereinrichtung fur 
EDV-Anlagen mittels der die unberechtigte Nutzung 
darauf gespeicherter Software verhindert wird. In der 
Speicherkarte wird eine die Speicherkarte und/oder 
die EDV-Anlage und/oder den Hersteller identifizie- 
rende Schutzkennung nicht veranderbar abgespei- 
chert. Das zu schUtzende Softwareprogramm wird 
durch eine Schutzroutine erganzt, die zur eigentli- 
chen ProgrammausfOhrung nur verzweigt, wenn eine 
in der Schutzroutine enthaltene Vergleichskennung 
mit der auf der Speicherkarte unveranderbar abge- 
speicherten Schutzkennung ubereinstimmt. 
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Die Erfindung betrifft eine Massenspeicherein- 
richtung fur EDV-Anlagen in der Form von soge- 
nannten Speicherkarten auf der Basis von 
Halbleiterspeicher-ICs, wie sie insbesondere in 
Laptop-, Notebook- Oder Palmtop-Computern a is 
Ersatz fOr Disketten Oder Festplatten verwendet 
werden. 

Die zwischenzeitlich durch JEIDA (= Japan 
Eiectronic Industry Development Association) oder 
PCMCIA ( = Personal Computer Memory Card In- 
ternational Association) normierten und standardi- 
sierten Speicherkarten zeichnen sich im Vergleich 
zu Disketten bzw. Festplatten durch ihre geringe 
Grofie, Robustheit, Handlichkeit und urn Grotfen- 
ordnung ho here Verarbeitungsgeschwindigkeiten 
aus. Speicherkarten nach dem PCMCIA-Standard, 
auf dem sich die fuhrenden Hardware- und 
Software-Hersteller der Welt zwischenzeitlich geei- 
nigt haben, bieten die Moglichkeit unterschiedliche 
Halbleiter-Speichertechnologien fur diese Speicher- 
karten zu verwenden. Die mittlere Zugriffszeit der- 
artiger Speicherkarten liegt bei der Verwendung 
von SRAM-Bausteinen im Bereich von 100 bis 200 
ns. wShrend Diskettenlaufwerke einige 100 ms. be- 
notigen. 

Da diese Speicherkarten als Ersatz fOr Disket- 
ten und Festplatten konzipiert wurden, weisen sie 
auch einen Nachteil dieser bekannten Systeme auf, 
namlich der fehlende Schutz gegen unberechtigtes 
Kopieren. Unter Berucksichtigung der enormen 
Schaden, die der Wirtschaft durch unberechtigtes 
Kopieren und Software-Piraterie entstehen, ist ver- 
standlich, da/3 verschiedenartige Anstrengungen 
unternommen worden sind um Software zu schUt- 
zen bzw. unberechtigtes Kopieren zu verhindern. In 
den einschlagigen Fachkreisen ist allgemein aner- 
kannt, dai3 Software nicht hinreichend Software 
schutzen kann. In die Software eingearbeitete 
Schutzroutinen oder - programme die auf dem glei- 
chen Speichermedium gespeichert sind wie das zu 
schOtzende Programm kSnnen keinen voltstandi- 
gen Schutz bieten, da sich derartige Disketten bei- 
spielsweise durch bit-weises kopieren unberechtig- 
terweise kopieren lassen. Andererseits konnen 
auch Schutzprogramme, die auf der jeweiligen DV- 
Anlage installiert sind nur davor schUtzen, daB eine 
bestimmte Anwender-Software nicht auf einer Ma- 
schine eines anderen Typs ablauffahig ist; der Ab- 
tauf der zu schutzenden Software auf eine DV- 
Anlage des gleichen Typs kann damit nicht verhin- 
dert werden. 

Eine Losung dieses Problems im Personalcom- 
puterbereich ist die Verwendung eines sogenann- 
ten "Dongle". Ein "Dongle" ist ein Stecker mit 
einem darin integrierlen elektronischen Schaltkreis, 
der ublicherweise auf die Parallel-Schnitt-stelle des 
PC's gesteckt wird. Der elektronische Schaltkreis 
des Dongle beinhaltet einen Code, der elektronisch 



nicht kopierbar und veranderbar ist. Dieser Code 
wird durch eine spezielle Autorisierungsroutine, des 
geschutzten Anwenderprogramms gelesen, wenn 
dieses Anwenderprogramm aufgerufen wird. Falls 

5 dieser Code nicht gefunden wird, z. B. weil der 
"Dongle** nicht auf die parallele Schnittstelle des 
PC's aufgesteckt worden ist, ist das Anwenderpro- 
gramm nicht ablauffahig. 

Bei sogenannten "Palmtop-" und "Notebook- 

70 "PCs ist dies haufig kein gangbarer Weg zum 
Schutz der Software, da derartige "Dongles" zum 
Teil zu grofi und zu teuer fur diese Art von PCs 
sind und daruberhinaus derartige PCs haufig ketne 
oder nicht-standardisierte parallele Schnittstellen 

75 aufweisen (beispielsweise hat der HP95LX keine 
parallele Schnittstelle). 

Es ist daher Aufgabe der vorliegenden Erfin- 
dung eine Speicherkarten fur PCs zur Verfugung 
zu stellen, die gegen unberechtigtes Kopieren der 

20 auf der Speicherkarte gespeicherten Daten und 
Programme geschutzt sind bzw. die auf ihnen ge- 
speicherte Daten und Programme gegen unberech- 
tigte Nutzung schUtzen. Weiter ist es Aufgabe der 
der vorliegenden Erfindung ein Verfahren zur Her- 

25 stellung dieser Speicherkarten anzugeben. Deswei- 
teren ist es Aufgabe der vorliegenden Erfindung ein 
Verfahren zum Schutz von Software gegen unbe- 
rechtigte Nutzung unter Verwendung einer solchen 
Speicherkarte anzugeben. 

30 Die Losung dieser Aufgabe erfolgt durch eine 

Speicherkarte gemafi den Merkmaien des An- 
spruchs 1 bzw. durch ein Verfahren gema/3 den 
Anspruchen 7 oder 8. 

Gemafi der vorliegenden Erfindung wird eine 

35 Massenspeicher-Einrichtung fur EDV-Anlagen - 
eine sogenannte Speicherkarte oder Memory-Card 
- bereitgestellt, die eine Lese-Schreib-Speicherein- 
richtung fUr Daten und Programme, eine Steuerein- 
richtung zum Ansteuern der Speichereinrichtungen 

40 und eine AnschlujSvorrichtung zum Verbinden der 
Speicherkarte mit einer EDV-Anlage aufweist. fflP 



ein zuverlSssiger Schutz gegen unberechtigte Nut- 
45 zung von auf der Speicherkarte gespeicherten Da- 
ten und/oder Programmen gewahrleistet. Das zu 
schOtzende Programm bzw. die zu schutzende 
Software wird hierbei um eine Schutzroutine er- 
ganzt, die durch den Aufruf des zu schOtzenden 
50 Anwenderprogramms aktiviert wird. Die Schutzrou- 
tine liest die Schutzkennung aus der Speicherkarte 
aus und vergleicht sie mit einer Vergleichskennung, 
die Bestandteil der Schutzroutine selbst ist bzw. 
zusammen mit der Schutzroutine und dem ge- 
55 schOtzten Anwenderprogramm abgespeichert ist 
Nur wenn diese beiden Kennungen Ubereinstim- 
men, verzweigt die Schutzroutine zur eigentlichen 
ProgrammausfUhrung. Stimmt die Schutzkennung 
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nicht mit der Vergleichskennung uberein, wird die 
Programmausfuhrung ggfs. unter Ausgabe einer 
entsprechenden Fehtermeldung abgebrochen. Hier- 
bei kann die Vergleichskennung integraler Bestand- 
teil der Schutzroutine seibst sein oder sie wird 
alternativ in der Lese/Schreib-Speichereinrichtung 
abgespetchert 

Eine auf diese Weise geschOtzte Software 
kann zwar ohne weiteres auf eine Diskette oder 
eine Festplatte kopiert werden, die Kopie ist jedoch 
nicht mehr ablauffahig. Beim Autruf bzw. beim 
Starten des geschutzten Programms fuhrt der Ver- 
such, die Schutzkennung aus dem Nur-Lese-Spei- 
cherbereich auszulesen, zu einer Fehlermeldung 
und damit zum Abbruch des Programmes, da bet 
Disketten und Festplatten kein entsprechender Nur- 
Lese-Speicher vorhanden ist. Auch wenn das derart 
geschOtzte Programm auf eine andere Speicherkar- 
te kopiert wird, ist es dort nicht mehr ablauffahig, 
da die in der Schutzroutine enthaltene Vergleichs- 
kennung nicht mit der Schutzkennung der neuen 
Speicherkarte ubereinstimmt 

GemS/3 einer vorteilhaften Ausgestaltung der 
Erfindung, ist zur Speicherung der Schutzkennung 
ein Nur-Lese-Speichereinrichtung in Form eines 
speziellen Bausteins vorgesehen, auf die durch die 
standardisierte Hardware-Umgebung in der die 
Speicherkarten eingesetzt werden, nicht unmittel- 
bar zugegriffen werden kann (Anspruch 2). Nur 
mittels der speziellen Schutzroutinen kann die 
Schutzkennung aus diesem separaten Baustein 
ausgelesen werden. Auf diese Weise wird zuverlas- 
sig verhindert, dafl die Schutzkennung in einer 
standardisierten Hardware-Umgebung verandert 
oder manipuliert wird. Besonders vorteilhaft ist hier- 
bei auch, das vorhandene FORMAT- und COPY- 
Befehle nicht verandert werden mOssen, urn zu 
verhindern, da/J auf die spezielle Nur-Lese-Spei- 
chereinrichtung mit der Schutzkennung zugegriffen 
wird. 

Gema/3 einer bevorzugten AusfOhrungsform 
der Erfindung entspricht die Speicherkarte dem 
PCMCIA-JEDA-Standard (Anspruch 3). Dieser 
Standard bzw. die zugehorige Spezifikation liegt 
mittlerweile als Release 2.0 vom August 1991 vor. 
Sofern die erfindungsgemaBen Speicherkarten die- 
sem Standard entsprechen, ist ihre universelle Ein- 
setzbarkeit gewahrleistet, da sich dieser Standard 
immer mehr durchzusetzen beginnt. 

Gema/i einer weiteren vorteilhaften Weiterbil- 
dung der Erfindung sind die verschiedenen Ken- 
nungen in codierter bzw. chiffrierter Form abge- 
speichert, wobei die Decodierung nur durch die 
jeweilige zu schOtzende Anwender-Software bzw. 
die darin enthaltene Schutzroutine erfolgen kann 
(Anspruch 4). 

Gemafl einer vorteilhaften Ausgestaltung der 
Erfindung beinhaltet die Schutzkennung wahlweise 



oder in Kombination einen die Karte identifizieren- 
den Code, einen die Datenverarbeitungsanlage (auf 
der die Speicherkarte eingesetzt werden kann bzw. 
werden darf) identifierzenden Code und/oder einen 

5 dem Hersteller der Speicherkarte identifizierenden 
Code (Anspruch 5). Soil beispielsweise sicherge- 
stellt werden, da/3 eine bestimmte Anwendersoftwa- 
re nur in Kombination mit der Speicherkarte ver- 
wendet wird, so genUgt es, wenn die Schutzken- 

70 nung einen die jeweilige Speicherkarte identifizie- 
renden Code umfaflt. Das zu schOtzende Pro- 
gramm umfaBt eine spezielle Schutzroutine, die auf 
diese Schutzkennung zugreift und das eigentliche 
Anwenderprogramm nur startet, wenn diese 

75 Schutzkennung korrekt gelesen wird, d. h. wenn 
eine autorisierte Speicherkarte verwendet wird. 
Wenn hingegen die Schutzkennung eine den PC 
identifizierende Kennung umfaBt, auf der das Pro- 
gramm ablauffahig sein soil, so kann das Ablaufen 

20 des Programms auf einen ganz bestimmten PC 
eingeschrankt werden. Alternativ kann auch eine 
den Anwender identifizierende Schutzkennung vor- 
gesehen werden, wenn ein bestimmtes Programm 
fur einen bestimmten Anwender autorisiert werden 

25 soli unabhSngig von der Anzahl der Kopien bzw. 
der Anzahl der Datenverarbeitungsanlagen auf de- 
nen dieses Programm verwendet wird. 

Durch das Herstellungsverfahren nach An- 
spruch 7 wird kostengunstig eine erfindungsgema- 

30 Be Speicherkarte bereitgestellt. Durch das physika- 
lische Durchtrennen bzw. Abtrennen der Schreibiei- 
tung zu dem Speicherbaustein mit der Schutzken- 
nung werden Softwaremanipuiationen an der 
Schutzkennung zuverlassig verhindert. 

35 Weitere Einzelheiten, Aspekte und Vorteile der 

vorliegenden Erfindung ergeben sich aus der nach- 
folgenden Beschreibung unter Bezugnahme auf die 
Zeichnung. 
Es zeigt: 

40 Fig. 1 ein Blockschaltbild einer ersten Aus- 
fOhrungsform der erfindungsgemaTJen 
Speicherkarte, 
Fig. 2 eine schematische Darstellung einer 
zweiten AusfOhrungsform einer Spei- 

45 cherkarte nach dem PCMCIA-Stan- 

dard gemafl der vorliegenden Erfin- 
dung, 

Fig. 3 eine Fig. 2 entsprechende Darstellung 
einer dritten AusfOhrungsform der Er- 
50 findung, 

Fig. 4 eine schematische Darstellung des 
Speicherinhalts einer erfindungsgema- 
0en Speicherkarte, und 

Fig. 5 ein FluOdiagramm zu Erlauterung des 
55 Verfahrens zum Schutz von Software 

gegen unberechtigte Nutzung gema/i 
der vorliegenden Erfindung. 
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Bei der nachiolgenden Beschreibung bevor- 
zugter Ausfuhrungsformen werden einander ent- 
sprechende Bauteile mit den gleichen Bezugszei- 
chen bezeichnet. 

Fig. 1 zeigt ein Blockschaltbild einer ersten 
AusfOhrungsform der erfindungsgemSflen Spei- 
cherkarle. Die Speicherkarte umfa/Jt eine Schreib- 
Lese-Speichereinrichtung 2, eine Nur-Lese-Spei- 
chereinrichtung 4, eine Steuereinrichtung 6 zum 
Ansteuern der Speichereinrichtungen 2 und 4 und 
eine Anschlu/Jvorrichtung 8 zum Verbinden der 
Speicherkarte mit einer EDV-Anlage. Die Anschlufi- 
vorrichtung 8 ist Ober einen Adre0-Bus 10 mit einer 
Adre/i-Speichereinrichtung 12 bzw. mit einem 
Adre/J-Puffer bzw. AdreJ3-Zwischenspeicher verbun- 
den. Durch einen Steuerbus 14 ist die Anschluflvor- 
richtung 8 mit der Steuereinrichtung 6 verbunden 
und durch einen Datenbus 16 ist die Anschluflvor- 
richtung 8 mit einer Ein/Ausgabe-Speichereinrich- 
tung 18 verbunden. Die Schreib-Lese-Speicherein- 
richtung 2 und die Nur-Lese-Speichereinrichtung 4 
werden uber die AdreC-Speichereinrichtung 12 
adressiert. Uber den Datenbus 16 und die E/A- 
Speichereinrichtung 18 k&nnen Daten in die 
Schreib-Lese-Speichereinrichtung 2 eingeschrieben 
bzw. ausgelesen werden. Durch Ober den Steuer- 
bus 14 der Steuereinrichtung 6 zugefUhrte Signaie 
erfolgt die Ablaufsteuerung der Speicherkarte. 

Die Schreib-Lese-Speichereinrichtung 2, die 
AdreB-Speichereinrichtung 12 und die E/A-Spei- 
chereinrichtung 18 konnen mit SRAM- oder DRAM- 
Bausteinen realisiert sein. In der Nur-Lese-Spei- 
chereinrichtung4 ist die Schutzkennung unveran- 
derbar abgespeichert. Die Nur-Lese-Speicherein- 
richtung 4 kann daher beispielsweise in Form eines 
ROM-, eines OTP- (One Time Programmable), ei- 
nes Flash-EPROM- oder eines EEPROM-Baustei- 
nes realisiert sein. Sofern die Nur-Lese-Speicher- 
einrichtung in Form eines EEPROM bzw. Flash- 
Bausteins realisiert ist, werden die Schreibzuleitun- 
gen zu dem Baustein nach dem Einschreiten der 
Schutzkennung physikalisch durchgetrennt, so dafl 
ein LSschen oder Verandern der abgespeicherten 
Schutzkennung nicht mehr mSglich ist. 

Die Steuereinrichtung 6 ist so ausgelegt, daJ5 
durch die standardisierte Hardware-Umgebung, in 
der die Speicherkarten eingesetzt werden, ein un- 
mittelbarer Zugriff auf die Schutzkennung in der 
Nur-Lese-Speichereinrichtung 4 nicht moglich ist. 
Vielmehr ist der Zugriff aut die Schutzkennung nur 
mittels spezieller Schutzprogrammroutinen mog- 
lich. 

Bei den nachfolgend beschriebenen Ausfuh- 
rungsformen der erfindungsgemaflen Speicherkart- 
ne nach Fig. 2 und Fig. 3 handelt es sich um 
Speicherkarten nach dem sogenannten PCMCIA- 
bzw. JEIDA-Standard. Die zugehdrige Spezifikation 
liegt zwischenzeitlich als PCMCIA-Spezifikation Re- 



lais 2.0 vom August 1991 vor. Durch diesen Stan- 
dard werden unterschiedliche Ausfuhrungsformen 
bzw. Speicherstrukturen und Speichertechnologien 
unterstutzt. Einfachere Speicherkarten besitzen le- 

s diglich einen allgemein zugSnglichen Lese-Schreib- 
Speicher in Form von Halbleiter-Speichereiementen 
mit einer zugehSrigen Ansteuervorrichtung. Die Zu- 
leitungen zu der Speicherkarte erfolgen Ober eine 
genormte 6B-polige Steckerleiste bzw. Schnittstelle. 

70 Komplizierte Speicherkarten nach dem PCMCIA- 
Standard umfassen auch einen sogenannten Attri- 
butspeicher (CIS), der in spezielle Speicherseg- 
mente unterteilt ist, in denen Informationen zu der 
Karte selbst, der verwendeten Speichertechnologie, 

75 Betriebssystem-Spezifikationen etc. eingespeichert 
sind Beispielsweise ist es aufgrund dieses Attribut- 
speichers auch moglich, derartige Speicherkarten 
als EMS-Speichererweiterungen zu nutzen, wo- 
durch stch die sogenannte XIP-Fahigkeit (= Exe- 

20 cute In Place) ergibt, d. h. auf der Speicherkarte 
gespeicherte Programme sind unmittelbar in der 
Speicherkarte ablauffahig und mussen nicht erst in 
den Hauptspeicher der zugehSrigen EDV-Anlage 
bzw. des zugehorigen PC's geladen werden. 

25 Zu Einzelheiten des Aufbaus und der Struktur 

des PCMCIA-Standards wird voll inhaltlich auf die 
Spezifikation Release 2.0 vom August 1991 und auf 
eine Beschreibung des PCMCIA-Standards in dem 
Artikel "Alles auf eine Karte" von Peter Lippert in 

30 der Zeitschrift "c't", Heft 4 f 1991 bezug genom- 
men. 

In Fig. 2 ist schematisch eine zweite AusfOh- 
rungsform der erfindungsgemafien Speicherkarte 
dargestellt. Die Speicherkarte nach Fig. 2 unter- 

35 scheidet sich von einer Speicherkarte nach dem 
PCMCIA/JEIDA-Standard mit Attributspeicher iedig- 
lich dadurch, dai3 ein zusatzlrcher Speicherbaustein 
vorgesehen ist, in dem die Schutzkennung einge- 
schrieben ist, die Nur-Lese-Speichereinrichtung 4. 

40 Die Anschluflvorrichtung 8 liegt in Form der 68- 
poligen Steckerleiste nach dem PCMCIA-Standard 
an der Stimseite der Speicherkarte vor. Da nach 
der zur Zeit geltenden PCMCIA-Spezifikation nicht 
alle 68 Anschluflpins der Steckerleiste 8 belegt 

45 sind, ist es moglich, einige der freien Pins als als 
E/A-AnschlUsse 9<c fOr den Zugriff auf die Nur- 
Lese-Speichereinrichtung 4 zu verwenden. Da die- 
se Anschluflpins nach der PCMCIA-Spezifikation 
nicht belegt sind, kann in einer standard isierten der 

so PCMCIA-Spezifikation entsprechenden Hardware- 
Umgebung auch nicht auf diese Pins ohne weiteres 
zugegriffen werden. Damit ist auf einfache Weise 
gewahrleistet, da/3 auf die Schutzkennung nur mit- 
tels spezieller Programmroutinen zugegriffen wer- 

55 den kann. 

Alternativ lassen sich auch PCMCIA-Speicher- 
karten ohne Attributspeicher durch zusatzliche Be- 
stuckung mit einer Nur-Lese-Speichereinrichtung 
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mit darin eingespeicherter Schutzkennung zu einer 
erfindungsgemaflen Speicherkarte umbauen. 

Fig. 3 zeigt eine dritte Ausfuhrungsform der 
erfindungsgema/ien Speicherkarte. Bei dieser Aus- 
fuhrungsform handelt es sich um eine dem 
PCMCIA-Standard entsprechende Speicherkarte 
mit Attn butspei cher, wobei die Schutzkennung 
nicht in einem speziell hierfOr vorgesehenen Nur- 
Lese-Speicher eingespeichert ist, sondern in spe- 
ziel! hierfur reservierten Bereichen des Attributspei- 
chers 20. Bei den hierfur reservierten Bereichen 
handelt es sich um die ungeraden Bytes bzw. 
einen Teil der ungeraden Bytes des Attributspei- 
chers 20, da nach der PCMCIA-Spezifikation nur 
die geraden Bytes des Attri butspei chers belegt 
sind. 

Die Schutzkennung umfafit bei den einzelnen 
vorstehend erlauterten Ausfuhrungsformen bei- 
spielsweise 8 Bytes umfassen, die das Vorhanden- 
sein, den Typ und den Aufbau der Schutzkennung 
beschreiben. Weitere 8 Bytes dienen zur Kenn- 
zeichnung des Herstellers der Speicherkarte, 8 By- 
tes dienen zur Identifizierung der jeweiligen Spei- 
cherkarte z. B. in Form einer Seriennummer und 8 
Bytes konnen zur Identifizierung des Rechners 
bzw. der EDV-Anlage dienen, auf der die geschOtz- 
te Software ablauffahig sein soli. 3x8 Bytes sind 
fur beliebige Daten vorgesehen, die insbesondere 
zum Codieren bzw. Chiffrieren der gesamten 
Schutzkennung verwendet werden konnen. Die 
Schutzkennungsidentifizierung wird benutzt, um 
das Vorhandensein einer Schutzkennung, den Typ 
und die Version der Schutzkennungseinrichtung an- 
zuzeigen. Die Herstellerkennung und die Speicher- 
kartenkennung dient zum eindeutigen Identifizieren 
der jeweiligen Speicherkarte. Mit der Rechnerken- 
nung kann sichergestellt werden, da/3 die geschQtz- 
te Software nur auf einer bestimmten EDV-Anlage 
lauffahig ist. Die 3x8 Bytes zum Codieren und 
Decodieren der gesamten Schutzkennung erhohen 
die Sicherheit des erfindungsgemSZJen Verfahrens 
bzw. die ZuverlSssigkeit der erfindungsgema/Jen 
Speicherkarte. Bei Speicherkarten nach der 
PCMCIA-Spezifikation mit Attri butspeicher wird 
durch die Codierung der Schutzkennung auch die 
sogenannte XIP-Fahigkeit (= Execute In Place) 
derartiger Speicherkarten nicht beeintrachtigt. 

Es ist auch moglich, daB das BIOS des jeweili- 
gen PC's eine Prog ram m routine zum Auslesen der 
speziellen Nur-Lese-Speichereinrichtung umfajSt. 
Diese Routinen werden zuerst versuchen diesen 
Speicherbereich einzuschreiben und erst wenn dies 
nicht gelingt, wird der Inhalt bzw. die Schutzken- 
nung ausgelesen um zu gewahrleisten, datf es sich 
um eine funktionsfahige Schutzkennung handelt. 

Nachfolgend wird unter Bezugnahme auf sche- 
matische Darstellung der Speicherbelegung in Fig. 
4 und das Flu/Jdiagramm in Fig. 5 die Funktions- 



weise der erfindungsgemaflen Speicherkarten bzw. 
des erfindungsgemaJSen Verfahrens zum Schutz 
von Software gegen unberechtigte Nutzung erlau- 
tert. In der Schreib-Lese-Speichereinrichtung 2 ei- 

5 ner erfindungsgemSBen Speicherkarte ist ein ge- 
schOtztes Anwenderprogramm gespeichert. ZusStz- 
lich ist eine dem Anwenderprogramm zugeordnete 
Schutzroutine und eine Vergleichskennung in der 
Schreib-Lese-Spoichereinrichtung 2 abgespeichert 

70 In der Nur-Lese-Speichereinrichtung 4 bzw. in ei- 
nem speziell hierfur reservierten Bereich der 
Schreib-Lese-Speichereinrichtung 
(Ausfuhrungsform nach Fig.3) ist die Schutzken- 
nung unveranderbar abgespeichert. Sowohl die 

75 Schutzkennung als auch die Vergleichskennung 
sind vorzugsweise chiffriert abgespeichert. 

Um ein bestimmtes Anwenderprogramm, das 
auf einer erfindungsgemaBen Speicherkarte abge- 
speichert ist zu starten, wird zunacbst in einem 

20 Schritt 30 die Speicherkarte in den PC eingesteckt 
In einem Schritt 32 wird das gewunschte Anwen- 
derprogramm aufgerufen bzw. gestartet. In einem 
Schritt 34 erscheint auf dem Bildschirm eine Anzei- 
ge, mit der zum Ausdruck gebracht wird, daJ3 Ober- 

25 prOft wird, ob die Berechtigung zur Nutzung der 
gestarteten Software bzw. des gestarteten Anwen- 
derprogramms vorliegt. In einem Schritt 36 wird die 
Schutzkennung ausgelesen. In einem Schritt 38 
wird die Vergleichskennung ausgelesen. In einem 

30 Schritt 40 werden beide Kennungen decodiert bzw. 
dechiffriert. In einem Schritt 42 wird die dechiffrier- 
te Vergleichskennung mit der dechiffrierten Schutz- 
kennung verglichen. In einem Schritt 44 wird das 
Ergebnis dieses Vergleichs angezeigt. In einem 

35 Schritt 46 wird zur eigentlichen Programmausfuh- 
rung in Schritt 48 verzweigt sofern Vergleichsken- 
nung und Schutzkennung Ubereinstimmen bzw. es 
wird zum Programmabbruch in einem Schritt 50 
verzweigt, falls die beiden Schutzkennungen nicht 

40 Ubereinstimmen. 

PatentansprUche 

1. Speicherkarte als Massenspeichereinrichtung 
45 fOr EDV-Anlagen, insbesondere fUr Palmtop-, 

Notebook- und Laptop-Computer, mit einer 
Lese/Schreib-Speichereinrichtung fur Daten 
und Programme, einer Steuereinrichtung zum 
Ansteuern der Speichereinrichtung und einer 
60 Anschluflvorrichtung zum Verbinden der Spei- 

cherkarte mit der EDV-Antage, dadurch ge- 
kennzeichnet, da£ eine Schutzkennung unver- 
anderbar auf der Speicherkarte abgespeichert 
ist. 

55 

2. Speicherkarte nach Anspruch 1, dadurch ge- 
kennzeichnet, daii die Schutzkennung in einer 
Nur-Lese-Speichereinrichtung abgespeichert 
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ist. 

3: Speicherkarte nach Anspruch 1 Oder 2, da- 
durch gekennzeichnet, da/3 die Speicherkarte 
dem PCMCIA/JEIDA-Standard entspricht. 

4. Speicherkarte nach wenigstens einem der vor- 
hergehenden AnsprUche, dadurch gekenn- 
zeichnet, da/5 die Schutzkennung codiert bzw. 
chiffriert abgespeichert ist. 

5. Speicherkarte nach wenigstens einem der vor- 
hergehenden AnsprUche, dadurch gekenn- 
zeichnet, da/3 Schutzkennung eine die Spei- 
cherkarte und/oder die EDV-Anlage und/oder 
den HersteDer der Speicherkarte identifizieren- 
de Kennung umfa/Jt. 

6. Speicherkarte nach wenigstens einem der vor- 
hergehenden AnsprUche, dadurch gekenn- 
zeichnet, da/i Speichereinrichtungen OTP-, 
ROM- SRAM-, DRAM-, FLASH-EPROM- oder 
EEPROM-Bausteine einzeln oder in Kombina- 
tion umfassen. 

7. Verfahren zum Herstellen einer Speicherkarte 
nach einem der AnsprUche 2 bis 6, gekenn- 
zeichnet durch folgende Verfahrensschritte: 

Bereitstellen einer Speicherkarte mit einer 
ersten Lese/Schreib-Speichereinrichtung fur 
Daten und Programme in der Form von Halb- 
leiterspeicherbausteinen, einer zweiten 
Lese/Schreib-Speichereinrichtung in der Form 
von Halbleiterspeicherbausteinen, einer Steuer- 
einrichtung zum Ansteuern der Speicherein- 
richtung und einer Anschluflvorrichtung zum 
Verbinden der Speicherkarte mit der EDV-An- 
lage, 

Einspeichern einer Schutzkennung in die 
zweite Lese/Schreib-Speichereinrichtung, und 

physikalisches Durchtrennen der Schreib- 
zuleitungen zu der zweiten Speichereinrich- 
tung. 

8. Verfahren zum Schutz von Software gegen un- 
berechtigte Nutzung mit folgenden Schritten: 



schritte umfa/Jt: 

Lesen der in der Speicherkarte gespet- 
cherten Schutzkennung, 

Vergleichen der Schutzkennung mit einer 
5 dem zu schQtzenden Anwenderprogramm zu- 

geordneten Verkleichskennung, 

Abbruch der ProgrammausfUhrung, falls 
die Vergleichskennung nicht mit der Schutz- 
kennung Ubereinstimmt, oder 
70 Verzweigung zu dem zu schUtzenden An- 

wenderprogramm, urn dieses auszufUhren, falls 
die Vergleichskennung mit der Schutzkennung 
Ubereinstimmt, und 

75 Speichern des modifizierten zu schutzen- 

den Anwenderprogramms auf der Speicherkar- 
te. 

9. Verfahren nach Anspruch 8, dadurch gekenn- 
20 zeichnet, dafi die Schutzkennung und/oder die 

Vergleichskennung chiffriert vorliegt 
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Bereitstellen einer Speicherkarte, insbe- 
sondere nach einem der AnsprUche 1 bis 7, 
mit einer Schreib/Lese-Speichereinrichtung fur so 
Daten und Programme und einer auf der Spei- 
cherkarte unveranderbar abgespeicherten 
Schutzkennung; 

Versehen des zu schUtzenden Anwender- 55 
programms mit einer Schutzroutine, die durch 
den Aufruf des zu schUtzenden Anwenderpro- 
gramms aktiviert wird und folgende Programm- 
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Fig. 2 
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Fig. 3 
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Fig. 5 
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